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Аннотация  
В современных условиях при интеграции организационно-технических систем (ОТС) 

возрастает актуальность обеспечения интероперабельности в таких системах. В 

докладе проведен обзор работ по тематике интероперабельности. Рассмотрен ряд 

работ, выполненных в области параметров информационной безопасности, как одного 

из аспектов технической интероперабельности. Выявлена проблемная ситуация - 

необходимость повышения качества интероперабельности на техническом уровне при 

взаимодействии ОТС в условиях отсутствия научно-методического аппарата 

количественной оценки параметров информационной безопасности. В докладе научная 

задача сформулирована как необходимость разработки элементов научно-

методического аппарата количественной оценки параметров информационной 

безопасности и повышения интероперабельности при взаимодействии ОТС. 
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1. Введение 

В настоящее время актуальным вопросом развития различных автоматизированных систем 

и информационных систем является их взаимодействие и сопряжение между собой. 

Взаимодействие и сопряжение различных автоматизированных систем и информационных 

систем актуализирует вопросы обеспечения интероперабельности таких систем. 

Интероперабельность - способность двух или более информационных систем или компонентов 

к обмену информацией и к использованию информации, полученной в результате обмена.  

Значимый вклад в вопросы обеспечения интероперабельности в Российской Федерации 

внесли исследования ученых научной школы, возглавляемой сотрудником Института 

радиотехники и электроники им. В.А. Котельникова Российской академии наук профессором 

А.Я. Олейниковым. В ходе этих исследований получены значимые частные результаты в 

области интероперабельности для информационных систем самого широкого класса и 

назначения – в здравоохранении [1-2], в электронной коммерции [3], в образовательном 

процессе [4], в научных исследованиях [5], в облачных вычислениях [6], в промышленности 

[7], а также в области обеспечения обороноспособности нашей страны [8-11]. Различные 

аспекты проблемы интероперабельности исследуются специалистами в других областях, 

например, в области здравоохранения – В.А. Дроговозом [12-14]. С.В. Козлов в своей работе 

[15] рассматривает вопросы использования процессного подхода к обеспечению 
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интероперабельности функциональных систем при создании интегрированных систем 

управления, в том числе для обоснования практических мер по парированию негативного 

влияния внешних факторов. В настоящее время исследования интероперабельности 

представителями научной школы А.Я. Олейникова продолжаются, и среди значимых 

результатов можно выделить работы [16-22]. В этой связи следует отметить работу [23], в 

которой С.И. Макаренко представлена расширенная описательная модель 

интероперабельности организационно-технических систем.  

В соответствии с эталонной моделью взаимодействие информационных систем 

формализуется на трех иерархических уровнях интероперабельности: техническом, 

семантическом, организационном. Технический уровень интероперабельности - уровень 

интероперабельности, на котором формализуются процессы информационного взаимодействия 

между техническими системами, техническими средствами, аппаратными и программными 

комплексами с учетом особенностей реализации их интерфейсов и протоколов обмена 

информацией, а также форм и форматов представления информации [21]. Аспекты и 

параметры, составляющие содержание технического уровня интероперабельности, 

представлены на рис. 1. Одним из аспектов технического уровня интероперабельности 

являются параметры информационной безопасности. 
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Рисунок 1: Аспекты и параметры, составляющие содержание технического уровня 
интероперабельности 

2. Параметры информационной безопасности в модели 
интероперабельности организационно-технических систем 

Говоря о параметрах информационной безопасности, необходимо учитывать данное в [23] 

определение: «Информационная безопасность (ИБ) – это состояние, при котором 

обеспечивается конфиденциальность, целостность и доступность информации». При этом для 

развития и формализации параметров ИБ отечественной модели интероперабельности 

предлагается выделить три ключевые области:  

1. Конфиденциальность – параметр, гарантирующий соблюдение ролевой модели доступа 

к информации.  

2. Целостность – параметр, гарантирующий соблюдение ролевой модели при попытке 

изменения данных.  

3. Доступность – параметр, гарантирующий факт наличия доступа в рамках ролевой 

модели.  

Рассматривая свойство информационной безопасности как систему, состоящую из трех 

последовательно включенных свойств: конфиденциальности, целостности и доступности, 
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можно принять, что недостижение заданного уровня обеспечения для хотя бы одного из трех 

свойств информационной безопасности приводит к пропорциональному снижению общего 

уровня защищенности системы. Таким образом, простейшая модель информационной 

безопасности состоит из трех последовательно включенных составляющих и представлена на 

рис. 2:  

 

конфиденциальность целостность доступность

 
Рисунок 2: Простейшая модель информационной безопасности 

 

В теории ИБ рассматриваются вопросы обеспечения целостности, достоверности и 

конфиденциальности в условиях воздействия внешних дестабилизирующих факторов –

информационно-технических воздействий (ИТВ). Как следствие, при рассмотрении аспектов 

обеспечения интероперабельности организационно-технических систем (ОТС) необходимо 

учитывать возможность ИТВ злоумышленников. Все ИТВ можно разделить на совместные и 

несовместные. Совместные ИТВ – это ИТВ, которые могут производиться одновременно, 

например, воздействие компьютерными вирусами и распределенное отправление на атакуемый 

сервер запросов с большого количества устройств (DDoS-атака). В свою очередь, 

несовместные ИТВ – это ИТВ, которые не могут производиться одновременно, например, 

проведение сетевой разведки и атака по выявленным в результате этой разведки уязвимостям 

системы (рис. 3).  

 

 
Рисунок 3: Совместные и несовместные ИТВ на свойства информационной безопасности 

 
В [23] показано, что количественная оценка свойств информационной безопасности в 

рамках оценки технической интероперабельности ОТС зависит от параметров 

информационной безопасности, однако при этом научно-методического аппарата для 

количественной оценки параметров информационной безопасности автором не предлагалось. 

Аспекты ИБ в контексте интероперабельности рассмотрены в работах [24-26], однако в этих 

работах отсутствует их формализация. В работах [27-28] в достаточной степени проработана 

оценка рисков ИБ применительно к системам различного типа, однако, вопросы ИБ 

применительно к интероперабельности не рассмотрены. 

Вышеуказанные факторы позволили сформулировать проблемную ситуацию как 

необходимость повышения качества интероперабельности на техническом уровне при 

взаимодействии ОТС в условиях отсутствия научно-методического аппарата количественной 

конфиденциальность целостность доступность

Совместные ИТВ

Группы несовместных ИТВ
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оценки параметров информационной безопасности и повышения интероперабельности в 

составе теории систем. Для разрешения данной проблемной ситуации может быть 

сформулирована актуальная цель исследования – повышение качества интероперабельности на 

техническом уровне при взаимодействии ОТС за счет разработки элементов научно-

методического аппарата количественной оценки параметров информационной безопасности. 

Объектом исследования являются параметры информационной безопасности 

взаимодействующих ОТС, а предметом исследования – интероперабельность 

взаимодействующих ОТС. Научной задачей является разработка элементов научно-

методического аппарата количественной оценки параметров информационной безопасности и 

повышения интероперабельности при взаимодействии ОТС.  

Решением этой научной задачи будет научный результат, значимый для развития 

интероперабельности ОТС и обладающий практическим эффектом в части повышения 

технической интероперабельности путем применения элементов разработанного научно-

методического аппарата. 
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