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Аннотация
В статье рассматривается проблема атак на системы обработки естественного языка (NLP) с
использованием визуально похожих символов — омоглифов. Омоглифы представляют собой
графически идентичные или похожие символы, имеющие разное значение. В статье приводится
анализ существующих методов защиты от таких атак и предлагается новый подход на основе
модели T5, обученной под корректировку орфографических ошибок на английском языке.

Ключевые слова
Обработка естественного языка, защита от атак на языковые модели, омоглифы,

1. Введение

С развитием глубоких нейронных сетей в области обработки естественного языка [1]
стало ясно, что подобные системы уязвимы для атак, искажающих входные данные.

Раньше атаки на языковые модели были заметными для человеческого глаза, напри-
мер, орфографические ошибки или перефразирования. Сейчас же набирают популяр-
ность атаки с использованием омоглифов — графически одинаковых или похожих друг
на друга знаков, имеющих разное значение. Они незаметны для человека, но ощутимо
различаются при обработке.
Возможность изменить текст, не изменяя его визуально, может быть использована

многими злоумышленниками для обхода механизмов фильтрации контента, некор-
ректного машинного перевода, ухудшения качества запросов и индексации поисковых
систем. Согласно статье [2] многие системы обработки естественного языка не обращают
внимания на возможные проблемы: от снижения производительности до некорректной
работы.

Понимание сущности атак с использованием омоглифов и их потенциальных послед-
ствий для безопасности систем станет ключом для разработки эффективных методов
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защиты. Анализ реальных случаев атак с использованием омоглифов поможет выявить
наиболее уязвимые области и разработать соответствующие меры противодействия.

2. Предлагаемый подход

В статье предлагается новый подход защиты от атак с использованием омоглифов на
основе модели T5. Модель T5 — text to text transfer transformer [3, 4], представляет собой
предобученную командой SberDevices [5] модель, которая способна корректировать
орфографические ошибки на английском языке. Для генерации обучающего корпуса
существует два разных алгоритма: с использованием случайной замены символа на его
омоглиф и на основе генетического алгоритма [6]. Составленный словарь омоглифов
рассчитан на замену латинских символов. В среднем по 6 омоглифов на каждый сим-
вол. Размер обучающего корпуса превышает 400 тыс. элементов (алгоритм случайной
замены).
Промежуточный результат после первых попыток обучения составляет свыше 80%

(Accuracy). Полученные результаты демонстрируют перспективность выбранного под-
хода и эффективность использования модели Т5 для решения задачи защиты от атак
с использованием омоглифов. Однако, несмотря на положительные результаты, необ-
ходимо дальнейшее развитие проекта, включающее в себя работу с русским языком
(кириллицей), расширение существующего словаря омоглифов, генерацию большого
обучающего корпуса с использованием генетического алгоритма, добавление новых
метрик в процесс оценивания работы модели и оптимизацию модели.

3. Заключение

Таким образом, предложенный подход на основе модели T5 является перспективным
направлением для разработки эффективных методов защиты от атак с использованием
омоглифов. Дальнейшее развитие проекта позволит расширить область применения
предложенного метода и повысить уровень безопасности систем обработки естествен-
ного языка.
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